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1. Objetivo

Estabelecer diretrizes e responsabilidades para o gerenciamento da seguranca da
informagéo cibernética e promover a melhoria continua dos procedimentos relacionados
com a seguranga dos dados e informagbes, para prevenir, detectar e reduzir
vulnerabilidades a incidentes relacionados com o ambiente cibernético, assim como
possibilitar a manutengdo da confidencialidade, da integridade e da disponibilidade das
informacdes sob responsabilidade da Valloo.

2. Abrangéncia

Todos os administradores (Diretoria e demais gestores) e colaboradores das empresas
ligadas e controladas pela Valloo.

3. Base Legal

A Valloo segue os requerimentos da Resolugdo CMN 4.658, que dispde sobre a politica de
seguranga cibernética e os requisitos para a contratacdo de servigos de processamento e
armazenamento de dados e de computacdo em nuvem a serem observados pelas
instituicdes financeiras e demais instituicdes autorizadas a funcionar pelo Banco Central do
Brasil.

4. Programa de Segurang¢a da Informagao

Os controles de seguranga cibernética fornecem a base do Programa de Segurancga da
Informacao, estabelecem as regras para proteger o ambiente de Tl e estdo amparados nos
seguintes pilares de governanga e melhores praticas:

4.1. Garantir a segurancga e a confidencialidade das informagdes de clientes, parceiros,
fornecedores e empregados;

4.2. Proteger contra ameagas ou riscos a seguranga dessas informagdes;

4.3. Proibir o acesso n&o autorizado ou o uso de informagdes que possam prejudicar os
clientes ou empregados;

4.4. Armazenar, transportar e descartar adequadamente informagdes de clientes,
parceiros, fornecedores e empregados;

4.5. Informar os empregados sobre suas responsabilidades de proteger as informacgdes
sob custddia da Valloo e a seguranga dos sistemas;

4.6. Garantir que os prestadores de servigos terceirizados relevantes cumpram nossas
politicas e normas de seguranga, bem como as obrigagdes regulamentares aplicaveis;

4.7. Cumprir todos os requisitos de notificagdo do cliente para protecédo das informacoes.

5. Seguranca Cibernética

A fim de reduzir a vulnerabilidade aos incidentes e cumprir 0s“objetivos da seguranca
cibernética, a Area de Seguranca da Informagéo da Valloo Tecnologia S.A. é responsavel
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pela criagcdo, proposicao, administracdo e supervisido de politicas € normas concebidas
para garantir que os riscos sejam identificados e gerenciados dentro de tolerancias
corporativas definidas, incluindo a prevencgao, detecgao, contencao e corregcao de violacoes
de seguranga cibernética.

Os programas sdo documentados e atualizados anualmente para garantir a conformidade
continua com os requisitos regulamentares. A Valloo implementa a autenticagdo de
usuarios em plataforma tecnoldgica, requisitos de criptografia de dados sensiveis,
prevencao e deteccao de intrusao e de vazamento de informacdes, além da realizacédo de
testes e varreduras para deteccao de vulnerabilidades.

A Norma de Gerenciamento de ldentidade e Autenticagdo tem como principal objetivo o
gerenciamento de identidades digitais para usuarios, sistemas e processos, bem como na
verificagao de identidades que acessam recursos de Tl da Valloo.

6. Plano de Monitoramento e Resposta a Incidentes

A identificacdo e a eliminagdo tempestiva de vulnerabilidades de tecnologia sao
fundamentais para garantir a integridade do ambiente dos processos de negdcios. O Plano
visa a descoberta de vulnerabilidades aplicaveis a Valloo, define processos que combinem
o monitoramento continuo para identificar os recursos afetados e a avaliacao de riscos para
determinar a priorizacao para a corregao.

Sao estabelecidas as medidas de preparagao, identificacdo, contencdo, erradicacgao,
recuperacdo e gestdo do conhecimento gerado, além da definicdo de requisitos de
monitoramento, resposta e responsabilidades.

7. Protegao contra softwares maliciosos

Estao definidos os requisitos de controle de deteccéao e prevencgao para impedir que codigos
maliciosos sejam executados e se infiltrem na rede da Valloo. Os mecanismos de protecao
contra cédigos maliciosos incluem, por exemplo, o monitoramento de atividades de
endpoints.

A Valloo captura eventos relevantes para a identificacdo de possiveis incidentes de
seguranga cibernética (aqueles resultantes de atividades de intengdo maliciosa). Os
eventos sao capturados e analisados pelo Centro de Operagdes de Seguranga (SOC —
Security Operations Center) da Valloo Tecnologia S.A. e utiliza servigos e ferramentas para
monitorar e analisar os dados e alertas.

8. Controles de acesso e segmentagao da rede de computadores

O programa de Gerenciamento de Identidade e Acesso implementa padrdes e controles de
acesso em toda a infraestrutura e aplicativos, especialmente aqueles que contém
informagdes de clientes. Esses controles sao projetados para autenticar usuarios, permitir
acesso autorizado, garantir procedimentos administrativos g€ensistentes, manter a
segregacao de fungdes e garantir atualizagdes tempestivas por'meio de processos de
inclusdo, exclusao ou transferéncia nos sistemas da Valloo.
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9. Manutencgao de coépias de seguranga dos dados e das informagoes

O backup operacional abrange prote¢cdo de dados em nivel de arquivo, retencédo de dados
e recuperagao de arquivos para atender aos requisitos de recuperacao operacional e inclui
backup de dados, restauracao e validacdo de backup e recertificagao.

10. Desenvolvimento de sistemas e adogao de novas tecnologias

A Valloo estabelece os requisitos de controle para o desenvolvimento de tecnologia,
incluindo mudancgas de software e configuragao, independentemente da estrutura ou do
modelo do ciclo de vida de desenvolvimento de software seguido pela equipe.

Esta norma se aplica aos softwares desenvolvidos pela Valloo Tecnologia S.A., incluindo
alteragdes de configuragcao, e aos desenvolvedores associados a esse desenvolvimento

11. Responsabilidade e comunicagao

O cumprimento desta Politica é de responsabilidade de todos os colaboradores e
prestadores de servigos, com a abrangéncia sobre as atividades que envolvam dados e
informagdes no ambiente cibernético.

A alta Administracdo da Valloo, compromete-se com a melhoria continua dos
procedimentos e controles relacionados nesta Politica. Quaisquer indicios de incidentes ou
irregularidades citadas nesta Politica, devem ser comunicadas imediatamente para a
Diregao da Valloo Tecnologia.

O treinamento em segurancga cibernética € obrigatorio para todos os empregados. O
treinamento é baseado nas politicas e normas de seguranga cibernética e ¢é
complementado por um programa de conscientizagao.
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Assinaturas
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Assinou em 02 jan 2025 as 16:16:51

Log

02 jan 2025, 11:16:51 Operador com email elizabeth.lessa@valloo.com.br na Conta 14af7250-334e-483b-ac2e-
afd001df00ae criou este documento nimero 24b3d834-ae00-4eff-a2eb-f7f0379b961e. Data
limite para assinatura do documento: 01 de fevereiro de 2025 (11:16). Finalizagdo automatica
apos a ultima assinatura: habilitada. Idioma: Portugués brasileiro.

02 jan 2025, 11:19:20 Operador com email elizabeth.lessa@valloo.com.br na Conta 14af7250-334e-483b-ac2e-
afd001df00ae alterou o processo de assinatura. Data limite para assinatura do documento: 31
de janeiro de 2025 (11:16).

02 jan 2025, 11:19:21 Operador com email elizabeth.lessa@valloo.com.br na Conta 14af7250-334e-483b-ac2e-
afd001df00ae adicionou a Lista de Assinatura:
luiza@valloo.com.br para assinar, via E-mail.

Pontos de autenticacdo: Token via E-mail; Nome Completo; endereco de IP. Dados informados
pelo Operador para validacdo do signatario: nome completo Luiza Araujo Chaves.

02 jan 2025, 16:16:51 Luiza Araujo Chaves assinou. Pontos de autenticacdo: Token via E-mail luiza@valloo.com.br. IP:
177.207.235.157. Componente de assinatura versdo 1.1086.1 disponibilizado em
https://app.clicksign.com.

02 jan 2025, 16:16:53 Processo de assinatura finalizado automaticamente. Motivo: finalizagdo automatica apés a

Ultima assinatura habilitada. Processo de assinatura concluido para o documento nimero
24b3d834-ae00-4eff-a2eb-f7f0379b961e.

Icp Documento assinado com validade juridica.
Brasil Para conferir avalidade, acesse https://www.clicksign.com/validador e utilize a senha gerada pelos signatarios
Em ou envie este arquivo em PDF.

As assinaturas digitais e eletrénicas tém validade juridica prevista na Medida Proviséria n°. 2200-2 / 2001

Este Log é exclusivo e deve ser considerado parte do documento n° 24b3d834-ae00-4eff-a2eb-f7f0379b961e, com os efeitos
prescritos nos Termos de Uso da Clicksign, disponivel em www.clicksign.com.
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