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1. Introducéo

A presente politica de Prevencdo e Combate a Fraudes tem por objetivo estabelecer as
diretrizes a serem observadas pela Valloo, bem como por seus clientes, fornecedores,
colaboradores e parceiros comerciais, na conducdo de quaisquer atividades por eles
desenvolvidas, de forma a garantir os mais elevados padrGes de integridade, alinhados a
transparéncia nos processos e as melhores praticas de seguranga e governanga corporativa.

A Vallo adota uma politica de tolerancia zero a fraudes, considerando a conduta incompativel
com os principios, objetivos sociais e valores da organizacdo. Dessa forma, clientes,
fornecedores, colaboradores e parceiros comerciais da Valloo devem, em todos os momentos,
agir de acordo com a politica, observando todos os procedimentos e normas adotados para
prevenir e combater a fraude em todos os niveis da institui¢éo.

2. Objetivo

A Valloo reconhece a importancia da prevencéo a fraude para proteger nossos clientes, nossa
reputacdo e nossos produtos financeiros. Esta politica estabelece diretrizes para mitigar riscos
de fraudes em todos 0s nossos produtos, e define as obrigacdes e responsabilidades de cada
Diretoria neste tema, 0 que a torna um dos fundamentos que visam assegurar a adequacao, o
fortalecimento e o funcionamento eficiente do sistema de controles internos da Valloo.

Essa politica deve ser lida e interpretada juntamente com o Cédigo de Etica e Conduta, bem
como outras politicas aplicaveis e seu conteddo ndo substitui ou se sobrepde a nenhum
instrumento legal ou ao documento citado anteriormente.

3. Abrangéncia
Essa politica se aplica & Valloo e a todos os seus colaboradores, bem como a terceiros
relacionados diretamente com as atividades do negdcio.

4. Caracterizacdo de Fraude

Fraudes sdo quaisquer atos ilegais ou ilegitimos caracterizados por engano malicioso,
dissimulacéo ou violagao da verdade, independentemente da aplicagdo de ameaca, de violéncia
ou de forca fisica. As fraudes sdo perpetradas por individuos e/ou organizac8es para obtencao
de dinheiro, bens ou servicos; evitar o pagamento ou perda de servicos, assegurar vantagem
pessoal ou nos negocios.

Atividades Fraudulentas podem ser:

a. Causar ou agravar lesdo ao proprio corpo ou a saude, com o intuito de receber valor
de seguro;
Falsificar ou alterar documentos ou registros, bem como fazer uso desses;
Omitir informacdo relevante ou divulgar intencionalmente fatos ou informagdes
incorretas;

d. Divulgar ou utilizar informacdes privilegiadas e/ou confidenciais;
Dar aceite para pagamento por bens néo recebidos ou servigos ndo prestados;

f.  Solicitar reembolso de despesas nao relacionadas exclusivameénte as atividades da
entidade;
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g. Omitir informagdo sobre possiveis situa¢des de fraude ou negligenciar o tratamento
destas;

h.  Qualquer outro ato fraudulento previsto no Codigo Penal e demais leis em vigor.

A Valloo adota estratégias antifraude aplicadas nos canais de atendimento ao cliente, com o
objetivo de coibir golpes e fraudes que podem ser:

i. Internas: Ac8es promovidas por colaboradores e/ou prestadores de servicos em
beneficio préprio; podendo ser caracterizado assim ou até mesmo, como Fraude
Contabil, o ato intencional de omissdo ou manipulacao de transacées, adulteracao de
documentos, registros e demonstracdes contabeis;

ii. Externas: Ag¢Bes promovidas por terceiros, ou em conluio com colaboradores e/ou
prestadores de servigos em beneficio de terceiros;

5. Diretrizes
A partir da definicdo dada acima, a Valloo assume como diretrizes:

a. Na&o aceitar e ndo apoiar, qualquer ato ou iniciativa relacionada a qualquer tipo de
fraude;

b. Todo e qualquer produto, servi¢o, canal ou sistema desenvolvido para ou pela Valloo
deve atender os requisitos minimos da area de Prevencdo a Fraudes, Diretoria de
Tecnologia e Seguranca da Informacéo, salvo os casos onde houver assuncéo de risco
devem ser reportados para a Diretoria de Governanca, Riscos e Compliance;

c. A prevencdo deve ser executada através de treinamentos e campanhas de
conscientizacdo sobre o tema, bem como pela atualizacdo periédica dos normativos
internos referentes ao tema;

d. Todos os colaboradores, no decorrer de suas atividades, tém o dever de prevenir,
identificar e comunicar aos seus gestores, a Diretoria de Governanca, Riscos e
Compliance ou a Diretoria de Tecnologia, quaisquer fragilidades nos processos e
sistemas da Valloo, que possam ser utilizadas como meio para a efetivacao de fraudes
internas, externas e/ou contabeis;

e. Esta politica e os meios de prevencao aos riscos de fraude devem ser aprimorados
continuamente e as atualiza¢des devem ser consolidadas pela Diretoria de Tecnologia
e submetidas a aprovagédo da Comité de Seguranca e ao CEO;

f. Os colaboradores devem reportar & Diretoria de Governanga, Riscos e Compliance,
Diretoria de Tecnologia ou denunciar pelo Canal de Denlncias quaisquer suspeita de
fraude ou conhecimento de fraude efetivada ou em andamento, bem como quaisquer
informac¢des que tenham tomado conhecimento sobre fraudes externas, internas e/ou
contébeis.

6. Responsabilidades

6.1 Diretoria de Tecnologia

Garantir que sejam obedecidas integralmente as determinacdes de restricbes de acesso a
sistemas, aprovacdes de processos eletrbnicos, alteracfes de parametrizacdes de regras em
sistemas e outras, que estejam formalizadas na Politica de Seguranca.da Informacéo e demais
normativos internos.
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Deveré ainda:

e Assegurar que os riscos de fraude da Valloo estejam devidamente identificados,
controlados, monitorados e mitigados considerando como apoio os artefatos de
tecnologias e autenticagfes implementadas;

e Implementar e gerir mecanismos de prevencado e combate a fraudes;

e Testar os controles relacionados a prevencédo e combate a fraudes;

e Conscientizar clientes sobre meios de prevencao a fraudes e taticas utilizadas por
fraudadores;

e Disseminar a cultura de Prevencao a Fraude na Valloo;

e Acompanhar e informar tempestivamente as fraudes e suspeitas de fraudes a Diretoria
de Governanca, Riscos e Compliance, mantendo o devido sigilo;

e Reportar a Diretoria de Governanga, Riscos e Compliance qualquer risco de fraude que
impacte o negdcio sem plano de mitigagdo adequado;

¢ Reportar a Diretoria de Governanga, Riscos e Compliance qualquer fraude identificada
com envolvimento de colaboradores, prestadores de servicos ou partes ligadas ao
negocio.

e Assegurar que 0s riscos cibernéticos da Valloo estejam devidamente identificados,
controlados, monitorados e mitigados;

e Implantar e gerir os mecanismos de prevenc¢do a ataques cibernéticos que envolvam os
temas escopo da Diretoria de Tecnologia e Seguranga da Informagéo;

e Testar os controles relacionados a seguranca cibernética para prevencgéo a fraudes;

e Disseminar a cultura de Seguranca da Informacéo na Valloo;

e Garantir a aplicabilidade dos poderes e restricdes de acessos nos sistemas e aplicagdes
internos e externos, préprios e contratados da Valloo;

e Acompanhar e gerir a seguranca de todas as aplicacdes, sistemas, comunicacdo com
fornecedores e estruturas de tecnologia da Valloo a fim de mitigar qualquer risco de
manipulacdo, cyber ataque ou exploracéo de vulnerabilidades sistémicas;

¢ Monitorar o trafego de informag8es da marca a fim de mitigar possiveis vulnerabilidades
ou pontos de exploracao encontrados e gerar alertas de possiveis dados comprometidos
a Diretoria de Governancga, Riscos e Compliance;

e Acompanhar e informar tempestivamente os ataques cibernéticos e invasfes com
guebra de seguranca que gerarem impactos a Valloo, a Diretoria de Governancga, Riscos
e Compliance, mantendo-se o devido sigilo;

e Reportar a Diretoria de Governanca, Riscos e Compliance qualquer risco cibernético que
impacte o negécio sem plano de mitigagdo adequado;

6.2 Diretoria de Governanca, Riscos e Compliance

A Diretoria de Governancga, Riscos e Compliance possui competéncia e independéncia para
apurar quaisquer dendncias ou suspeitas de violacio aos termos do Cédigo de Etica e Conduta,
cabendo a ela também propor a adocao de medidas disciplinares para denuncias de fraudes
internas, visando corrigir o problema e mitigar os riscos da Valloo.

Devera ainda:
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e Apurar quaisquer denlncias ou suspeitas de violagdo aos termos do Codigo de Etica e
Conduta;

e Realizar a gestéo, enviar proposta de reviséo e atualizacdo das diretrizes desta politica
a Diretoria responsavel;

e Recomendar medidas disciplinares para fraudes internas confirmadas ou desvio de
conduta identificado;

e Reportar ao Comité de seguranca e ao CEO os casos em apuracao;

e Testar periodicamente os controles e processos, avaliando e recomendando melhorias,
voltadas a seguranca dos negdcios e prevencao a fraudes;

e Desenvolver e manter atualizado estudo sobre risco de fraude apontando os processos
€ as areas com maior exposicao.

6.3 Colaboradores

e Conhecer e seguir as diretrizes desta politica;

e Reportar imediatamente aos canais competentes toda e qualquer suspeita de
descumprimento a essa politica, relacionada a pratica de corrupgdo ou suborno ou de
atividades relacionadas como movimentacdes atipicas, lavagem de dinheiro e outros
ilicitos.

7. SancOes Aplicaveis

O descumprimento de quaisquer diretrizes ou principios estabelecidos nesta Politica esta
sujeito a san¢des disciplinares, medidas administrativas ou criminais, sem prejuizo de outras
penalidades ou medidas cabiveis de acordo com a legislacdo em vigor, independentemente do
nivel hierarquico do colaborador.
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